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[bookmark: _Toc309467403][bookmark: _Toc86762216]
第一章 采购需求
1、项目背景
本次“北京红星股份有限公司OA系统网络安全等级保护定级备案及测评项目”遵循GB/T22239-2020信息安全技术网络安全等级保护基本要求开展；项目的实施可以促进现行的信息化建设等级保护备案和安全测评工作，在网络安全等级保护测评过程中及时对OA系统存在的漏洞和问题提出相应的解决方案。
2、服务需求
[bookmark: _Hlk85180895]本次项目范围涉及的业务信息系统：OA系统，同时针对北京红星股份有限公司提供安全咨询服务。
依据信息系统安全等级保护国家标准，把测评指标内容和测评方法结合到被测信息系统的具体测评对象上，构成测评时可具体实施的工作单元。从技术上的物理安全、网络安全、主机系统安全、应用安全和数据安全五个层面和管理上的安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等几个方面分别描述单元测评实施的主要内容。
3、技术要求
1) [bookmark: OLE_LINK2]网络安全咨询服务要求
	服务阶段
	招标文件条目
	招标文件服务要求

	等级保护咨询阶段
	备案定级
	协助北京红星股份有限公司完成相关备案材料的文档准备

	
	
	协助北京红星股份有限公司组织预约专家对系统进行定级评审会议，并取得定级报告

	
	
	协助北京红星股份有限公司通过网上预约备案平台进行备案信息填报，合同签订生效并收齐甲方全部备案材料后10个工作日内提交电子版备案证明。

	
	系统分析
	通过对现有系统的状态进行描述和分析，对被测系统架构初步掌握。

	
	整改指导
	协助北京红星股份有限公司，通过初测差距分析问题表，提出相关整改解决方案；
帮助北京红星股份有限公司完善安全管理体系文档，提供安全管理流程的相关表单及模板，后期定期提醒制度的执行

	
	[bookmark: OLE_LINK4]安全规划
	依据国家信息安全等级保护相关标准，完成信息安全技术体系框架设计工作
依据国家信息安全等级保护相关标准，完成信息安全管理体系框架设计工作


2) [bookmark: OLE_LINK1]网络安全测评服务要求
	服务阶段
	招标文件条目
	招标文件服务要求

	等保测评服务
	初测
	按照《GBT22239-2020信息安全技术网络安全等级保护基本要求》，通过访谈、检查和测试的方式分析系统防护能力同等级保护基本要求之间的差距，形成《等级保护差距分析问题汇总列表》

	
	漏洞扫描
	在用户指定的时间内，使用扫描工具对用户的应用系统、网络设备、安全设备进行安全检查，帮助用户发现信息系统中存在的安全漏洞和安全隐患，提供详细的扫描结果报告和安全整改措施建议

	
	渗透测试
	安全专家模拟黑客攻击的方式对用户指定的IP地址采用工具和人工检查相结合的办法进行远程安全测试，发现目标系统的安全漏洞，提供详细的渗透测试报告，并分析总结安全隐患，针对发现的安全漏洞提供安全整改方案建议

	
	复测
	根据整改情况，依据《GBT28448-2020信息安全技术 网络安全等级保护测评要求》中二/三级控制点，从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理方面对首次测评过程发现的问题进行复查

	
	测评报告
	整理现场测评结果，编制网络安全等级测评报告



4、其他要求
· 第三方测评机构资质要求
[bookmark: OLE_LINK3]投标方所递交的测评机构应具有 GB/T19001系列或 ISO9001 系列质量管理体系认证，国家网络安全等级保护工作小组办公室颁发的网络安全等级保护测评机构推荐证书，提供证书复印件并加盖投标单位公章。


[bookmark: _Toc86762217]第二章 评标办法
[bookmark: _Toc109299638][bookmark: _Toc122171645]1、评标工作由招标人组建的评标委员会负责， 评标本着公平、公正、择优选用的原则对投标文件的各项内容进行评审。
2、先评技术标，技术标评标结束进入下一轮价格标评标；价格标评标结束后，按累计得分（技术标得分和价格标得分相加）由高到低的顺序，确定中标候选人（如技术标得分最高且价格最低投标人直接中标）。如累计得分相同，技术标得分高的排名在前；如技术标得分仍相同，则由投标人会议现场面谈或电话沟通，要求10分钟左右予以回复,现场再次报价（须低于原来的报价）。选择第二次报价较低的中标。
3、本次招标所算分数可保留2位小数，四舍五入。



[bookmark: _Toc308700569][bookmark: _Toc272141472][bookmark: _Toc86762218]第三章 投标文件
1、 [bookmark: _Toc86762219]投标报价表（格式）
报价单位承诺：我单位已对招标书内容全部了解清楚，并接受招标书全部条款。本报价单所填内容为我单位真实意思表达，对以下所填内容的真实性付法律责任。
1. [bookmark: _Toc86762220]报价表：
	项目名称
	服务要求
	数量
	金额（元）
	备注

	红星OA系统网络安全等级保护定级备案及测评项目
	详见采购需求
	1项
	
	含6%税

	总价
	



投标人：（盖公章）                被授权代表：（签字或签章）


2. [bookmark: _Toc86762221]分项报价一览表（格式）
项目名称：红星OA系统网络安全等级保护定级备案及测评项目
报价单位：元
	序号
	费用名称
	数量
	单价（元）
	总价（元）
	备注

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	合计（大写）：



投标人：（盖公章）                被授权代表：（签字或签章）


3. [bookmark: _Toc86762222]报价人信息：
1）报价单位名称：（须盖投标单位行政公章或合同章，若不盖章，为废标）。
2）报价人姓名：                       （若不填写，为废标）
3）报价人联系电话：                                       
4）报价单位传真机号码：                                   
5）报价单位地址：                                         
6）报价日期：2021年   月   日（若不填写，为废标）
· 特别提示：本表不得放入技术标中，否则投标无效。
[bookmark: _Toc272141475][bookmark: _Hlk450185766][bookmark: _Toc308700570]

2、 [bookmark: _Toc309467412][bookmark: _Toc86762223]付款方式、实施周期及售后服务情况表（格式）
报价单位承诺：我单位已对招标书内容全部了解清楚，并接受招标书全部条款。本表单所填内容为我单位真实意思表达，对以下所填内容的真实性付法律责任。
[bookmark: OLE_LINK6][bookmark: OLE_LINK5]1、付款方式： (合同签订生效后15个工作日付60%；初测完成出具差距问题列表后15个工作日付35%款，复测完成出格测评报告后15个工作日付5%款)
                                                          。
2、实施周期：计划180天
                                                          。
3、服务有效期：计划180天
                                                          。
4、有关售后服务承诺：
1）、
2）、
3）、
……
5、
1）投标单位名称：（须盖投标单位行政公章或合同章）。
2）代理人姓名：                    （若不填写，为废标）
3）代理人联系电话：
4）投单位传真机号码：
5）投标单位地址：
6）日期：2021年    月    日（若不填写，为废标）
· [bookmark: _Toc272141479][bookmark: _Toc308700578]特别提示：本表不得放入价格标中,否则不得分。


3、 [bookmark: _Toc308700580][bookmark: _Toc86762224]采购需求偏离表（格式）
	序号
	招标文件条目
	招标文件服务要求
	投标文件的服务内容
	响应/偏离

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



投标人：（盖公章）                被授权代表：（签字或签章）
注：
1、招标文件中重要要求和考察条件，若有缺失、无效或未作实质性响应/偏离将导致投标无效，对负偏离指标将根据各厂家偏离程度和补救措施进行综合考虑比较。
2、在实际采购中招标人可对实际需求进行调整，可采用高、优于招标文件的数量及参数要求。
3、投标人应自行勘察现场，如认为有本表未列明的其他必须设备、材料，清单数量不足或需要其他相关费用，由各投标人自行列明并报价，计入投标总价。在项目实施中，由于投标人漏项、错项造成需要增加项目或数量的，由投标人承担，招标人不接受投标人以该项目未列入以上清单或数量不足而要求招标人增加费用。



4、 [bookmark: _Toc86762225]商务条款偏离表
	序号
	招标文件条目
	招标文件服务要求
	投标文件的服务内容
	响应/偏离

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



投标人：（盖公章）                被授权代表：（签字或签章）

注：
1、招标文件中重要要求和考察条件，若有缺失、无效或未作实质性响应/偏离将导致投标无效，对负偏离指标将根据各厂家偏离程度和补救措施进行综合考虑比较。
2、在实际采购中招标人可对实际需求进行调整，可采用高、优于招标文件的数量及参数要求。
3、投标人应自行勘察现场，如认为有本表未列明的其他必须设备、材料，清单数量不足或需要其他相关费用，由各投标人自行列明并报价，计入投标总价。在项目实施中，由于投标人漏项、错项造成需要增加项目或数量的，由投标人承担，招标人不接受投标人以该项目未列入以上清单或数量不足而要求招标人增加费用。


5、 [bookmark: _Toc86762226]投标人须提供的相关证明文件


6、 [bookmark: _Toc86762227]类似项目业绩证明


7、 [bookmark: _Toc86762228]方案设计
注：
投标人需根据招标文件要求提供设计完善、清晰、详细、针对性强、能全面满足采购人技术需求的等级保护测评设计方案。
投标人需根据招标文件要求提供设计完善、清晰、详细、针对性强、能全面满足采购人技术需求的等级保护咨询服务方案。


（原则不超过500字）


8、 [bookmark: _Toc86762229]投标意向书
致：
（投标单位全称）法定代表人（姓名）授权代理人（姓名）为全权代表，自愿参加北京红星股份有限公司OA系统网络安全等级保护定级备案及测评项目招标的有关活动并投标。

投标人名称：(公章)
地址：
电话：
传真：
委托代理人：（签字）

年  月  日


9、 [bookmark: _Toc86762230]项目组成员


1

